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全一頁 

一、以使用者的生物特徵來驗證使用者的身分，是一個可行的方式，說明至少五種可用

來做身分認證的生物特徵。與一般更常使用的通行碼比較，使用生物特徵的優缺點

為何？列出至少兩項優點和至少三項缺點。（20 分） 

二、在網路上填寫個人資料或進行網路交易時，為避免遇到惡意的假網站，可使用網站

認證（web site certificates）來驗證此網站。說明網站認證的設計原理。經過網

站認證之後，是否就表示這個網站是沒有問題的網站？（20 分） 

三、防火牆是一種用來控制網路存取的設備，它通常會提供許多種的設定，做為流量過

濾的基礎。說明至少四項可設定的控制項目，可讓網路管理者控制防火牆的行為。

（20 分） 

四、網路預售車票，電子郵件帳號申請等網站，都是希望能公平的替有需要的使用者服

務。為避免惡意的使用者利用程式大量購買車票或申請帳號，而造成別人的不便，

有那些方法可以阻止程式大量購買車票或申請帳號？這些方法所應用的原理是什麼？

（20 分） 

五、依照我國現行之個人資料保護法規定，當事人就其被蒐集之個人資料，可行使那些

權利？蒐集這些個人資料之機關可否以因為作業方便，或給予更多優惠，在獲得當

事人書面同意之後，要求當事人放棄這些權利？（20 分） 


