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題目一題目一題目一題目一：：：： 

請針對公開金鑰基礎建設(Public Key Infrastructure)相關概念，回答下列問題： 

（一）電子憑證管理中心(Certificate Authority)主要職責為何？【6分】 

（二）檢驗一電子憑證之有效性時，應檢驗哪些事項？【9分】 

（三）請寫出利用電子憑證在網路上鑑別某一特定使用者身分之方法步驟。【10分】 

 

 
 
 
 
 
 
 

題目二題目二題目二題目二：：：： 

請就虛擬私有網路(Virtual Private Networks)相關概念，回答下列問題： 

（一）什麼是虛擬私有網路？【3分】 

（二）列舉虛擬私有網路四項優點。【8分】 

（三）以虛擬私有網路技術處理封包技術，對應在 ISO七層網路架構來分類，主要可以

分為哪幾層？【6分】 

（四）虛擬私有網路技術必須達到一定程度的安全性，所建構出之虛擬的私有網路，才

值得企業去使用。請就安全性相關之觀點，列舉四項虛擬私有網路必須滿足的要

求。【8分】 

 
 

 

 

 

 

 

題目三題目三題目三題目三：：：： 

請回答下列問題： 

（一）解釋中間人攻擊(Man-in-the-middle Attack)如何損害基本的資訊安全服務，如可

用性(Availability)、私密性(Confidentiality)及完整性(Integrity)？【9分】 

（二）Alice 和 Bob 兩人欲透過不安全的通訊管道互相傳遞資訊，請解釋雙方在採用對

稱式密碼法(Symmetric Cipher)與非對稱式密碼法(Asymmetric Cipher)時，兩人

總共需要幾把金鑰？各金鑰的用途為何？【8分】 

（三）TLS(Transport Layer Security)使用對稱式密碼法的金鑰做為會議金鑰(Session 

Key)，卻用非對稱式密碼法傳送它。這種作法相較於只使用對稱式密碼法或非對

稱式密碼法，有哪些優點？【8分】 

 

 

 

 

 

 

 

 

 

題目四題目四題目四題目四：：：： 

Kerberos是目前相當普及的驗證與授權的網路安全技術，請說明： 

（一）認證伺服器(Authentication Server)與票據授權伺服器(Ticket Granting Server)在

使用者要求認證或授權時扮演什麼角色？【8分】 

（二）Kerberos如何進行相互驗證(Mutual Authentication)功能？【10分】 

（三）相互驗證是否可以抵禦中間人攻擊？【7分】 

 


