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（請接背面） 

一、請說明什麼是勒贖病毒（Ransomware）？並舉三種曾遭利用植入勒贖病毒的軟體或

系統協定，再說明發現感染勒贖病毒的因應作為與三項勒贖病毒的防範因應作為。

（25 分） 

二、國內某金融機構早已取得 ISO 27001資安認證，但為何民國 105年其ATM仍然遭駭？

請說明駭客是用什麼樣的攻擊手法持續滲透？另請說明什麼是 ISO 27001？（30 分） 

三、行政院於民國 103 年 12 月訂定了「國家關鍵基礎設施安全防護指導綱要」，提供了

我國關鍵基礎設施機關安全防護及資安通報的準則。 
請寫出關鍵基礎設施（Critical Infrastructure, CI）的定義。（8 分） 
請列出綱要定義的關鍵基礎設施八大分類的任何六類。（12 分） 

四、請說明什麼是比特幣（Bitcoin）？它的運作原理為何？它與虛擬貨幣的差異在那？

（25 分） 


