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（請接背面） 

 
 

一、機器學習（Machine Learning）是人工智慧（Artificial Intelligence）的一個分支；深

度學習（Deep Learning）則是機器學習的一個分支。 
請說明深度學習與機器學習的差異性。（10 分） 
請說明深度學習模型之基本概念。（10 分） 
深度學習的辨識效能仰賴大量且有效的訓練資料集。請說明為何深度學習的辨識

效能較佳。（10 分） 

二、因應巨量資料的來臨，資料不僅在數量上變多，而且日益複雜，資料倉儲系統面臨

許多挑戰與改變。 
請說明資料倉儲系統的主要功能。（10 分） 
面對巨量資料收集與分析，請說明巨量資料處理所需之主要技術與硬體架構。（10 分） 

三、勒索軟體（Ransomware）是惡意軟體的一種，卻造成組織非常大的威脅。 
請說明勒索軟體之惡意行為，並舉例說明遭受勒索軟體攻擊之原因。（10 分） 
請說明勒索軟體運用的密碼學技術。（10 分） 
請說明如何預防此類攻擊。（10 分） 

四、安全資訊與事件管理（Security Information and Event Management，簡稱 SIEM）乃結

合安全資訊管理（Security Information Management，簡稱 SIM）與資安事件管理

（Security Event Management，SEM）之整合系統，提供管理者整合組織企業之資訊

安全管理所需資訊與管理功能。 
請說明安全資訊與事件管理系統（SIEM）之基本目標與功能。（10 分） 
請說明組織採用 SIEM 系統時，應考量那些成本？（10 分） 


